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Chapter

1

C h a p t e r

本書について1
	 本書の対象者

本書の主な対象者は、次のとおりである。
● ランサムウェア攻撃発生時に現場臨場を行う捜査員
● 現場臨場する捜査員を指揮する捜査幹部

	 本書作成の目的

1.2.1  攻撃者の検挙、被害回復

本書を作成した第一の目的は、警察によるランサムウェア攻撃者の検挙

と被害法人の被害回復に貢献することである。

本書を参考に、警察が迅速・的確な捜査を行うことで、攻撃者の特定に

つながることはもちろん、暗号化されたファイルを復号するための情報を

入手することなどにより、被害者の被害回復に寄与することも期待でき

る。

1.2.2  現場臨場時間の短縮、確実な資料収集

本書を作成した第二の目的は、捜査員の現場臨場を行う時間の短縮と、

確実な資料収集を行うことである。

ランサムウェア攻撃の捜査が困難である要因の一つとして、攻撃者特定

につながる資料や犯行疎明資料の収集が難しい点が挙げられる。

メモリ等の揮発性情報が消失する前に現場臨場できなかったり、フォレ

ンジックツールの準備不足等で、必要な資料収集ができなかったりするた

めである。

1.1

1.2
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これらの問題を解決するために、認知から現場臨場までの時間短縮、現

場での確実な資料収集に役立つ情報を盛り込んだ。

1.2.3  初動対応の道しるべ

本書を作成した第三の目的は、ランサムウェア攻撃の発生時に現場臨場

する捜査員へ道を示すことである。

初めてランサムウェア攻撃の現場に臨場する捜査員は、「必要な体制が

整っているのか」、「資機材は足りているのか」、「選択した資料収集方法・

手続は最善なのか」、「捜査項目に漏れはないのか」等の様々な疑問や不安

を抱くのではないだろうか。

本書は、ランサムウェア攻撃発生時の現場臨場に立ち向かう捜査員が、

これら疑問や不安を抱かずに、目の前の捜査に集中できるようになること

を目指して作成された。

	 本書の作成方法

内容の偏りを避けるため、ランサムウェア攻撃に関する多くの情報を収

集し、それら情報を分析・集約し、次の手順で作成した。

①　�ランサムウェア攻撃、インシデントレスポンス、デジタル・フォ
レンジック等に係る参考文献を収集

②　�収集した参考文献の中から「ランサムウェア攻撃に対する捜査」
に役立つと認めた情報を抽出・整理

	 本書の特徴

本書の特徴は、次のとおりである。
● ランサムウェア攻撃の捜査に役立つ情報を記載
● 理論や技術よりも行動（どう考えて何をするか）を重視
● �攻撃者の特定、犯行状況の疎明、罪名の適用を見据えた資料収集方
法を記載

1.3

1.4
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	 本書が対象とするランサムウェア攻撃

ランサムウェア攻撃には、いたずら目的でファイルを暗号化するものか

ら金銭を要求するものまで、様々な種類が存在する。

本書では、現在主流となっている次のランサムウェア攻撃を主な対象と

している。
● 人手によるランサムウェア攻撃
● 二重恐喝で金銭を要求するもの
● 主にWindows環境を攻撃対象とするもの

	 本書の使い方

本書は、読めばランサムウェア攻撃事案発生前の準備が可能なハンド

ブックとして、また、事案発生時に現場に持参する捜査員のためのハンド

ブックとしても使用できるように作成している。

言うまでもなく、警察が取り扱う事案は、発生時期、被害者、攻撃者、

手口等によって異なり、全く同じ捜査手法・手続をそのまま適用できるも

のは存在しない。

当然、ランサムウェア攻撃の事案についても同じことが言え、本書どお

りに捜査を進めるだけで、攻撃者の検挙にたどり着くような事件は存在し

ないと思われる。

しかし、本書の内容を踏まえて捜査に臨めば、現場での柔軟な対応がで

きるはずである。

なお、本書では、一部非公式のWebサイトやツール（フリーソフト）も

紹介しているが、公判を見据えた証拠収集の観点から、同Webサイトや

ツールから収集した情報が、どの程度の証拠価値を持つのかを個別事件ご

とに検討する必要があることに留意されたい。

1.5

1.6
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	 動作環境

本書内には、フォレンジックツールを使用して、メモリダンプやディス

クイメージを収集する手順、攻撃者の侵入経路や情報漏洩の有無を捜査す

る手順等を画面キャプチャ付きで掲載しているパートがあるが、これらは

Windows 10 Pro（64ビット）環境で実行したものである。

被害法人の環境が異なる場合、本書の手順どおりに進まない場合がある

ので注意していただきたい。

1.7
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C h a p t e r

ランサムウェア攻撃2
ランサムウェア攻撃の捜査に当たり、最低限必要な知識は次のとおりで

ある。

	 ランサムウェア

ランサムとは「身代金」のことであり、ランサムウェアとはランサムと

ソフトウェアを組み合わせた造語である。

ランサムウェアは、感染すると端末（パソコン、サーバ）に保存されて

いるファイルを暗号化して使用できない状態にした上で、そのファイルを

元に戻す（復号する）ための身代金（金銭や暗号資産等）を要求する攻撃に

使用されるマルウェア（不正プログラム）の一種である。

	 ランサムウェア攻撃

攻撃者によるランサムウェアを用いた一連の犯行を「ランサムウェア攻

撃」という。

ランサムウェア攻撃は、攻撃グループや攻撃者によって、侵入方法やラ

ンサムウェア実行までの過程が大きく異なるため、捜査員はこれを念頭に

置いて捜査すべきと考えられる。

	 人手によるランサムウェア攻撃

現在主流のランサムウェア攻撃は「人手によるランサムウェア攻撃」と

呼ばれている。

攻撃者自身がパソコンに向かってキーボードを打ち、様々なツールや攻

2.1

2.2

2.3
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撃手法を駆使して、遠隔地にある法人のネットワークへ侵入し、ネット

ワーク・端末の調査、侵害範囲の拡大（横展開）、情報流出、ランサムウェ

ア感染（ファイル暗号化）等を敢行する。

このように、攻撃者自身が手を動かすことによって一連の犯行を実行す

るため、人手によるランサムウェア攻撃と呼ばれている。

人の手を介するということは、攻撃者が何らかのミスを犯す可能性がある

ということであり、それが攻撃者検挙に向けた突破口になる可能性がある。

	 ランサムウェア攻撃の分業化

人手によるランサムウェア攻撃は、ランサムウェアの開発、識別符号

（ID、パスワード）等の収集、被害法人のネットワークへの侵入等の単位

で分業化が進んでいる。

したがって、捜査を進める中で、当然のように複数地域のIPアドレス

が登場するほか、単独犯か複数犯かの見極めも必要になる。

	 長期間にわたる一連の攻撃

人手によるランサムウェア攻撃は、侵入、調査、横展開、情報流出、

ファイル暗号化といった複数の段階を踏むため、長期間（数時間、数日

間、数か月間）にわたって敢行される。

よって、ランサムウェア攻撃に対する捜査は、被害法人が認知した時

点、つまりファイルが暗号化された「点」だけに注目するのではなく、侵

入から感染までの一連の流れ、つまり、「線」に着目すべきである。

■ 侵入から感染までの期間に係るイメージ図

侵入 調査 ファイル窃取
（情報流出）

侵害範囲の拡大
（横展開）

※　侵入から感染までの期間（数時間、数日間、数か月間）は事案によって異なる
R5.1.1 0:30 R5.2.11 0:30R5.1.1 0:30 ～ R5.2.10 3:00

ランサムウェア感染
（ファイル暗号化）

Search

2.4

2.5
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現状では、最初の侵入者がランサムウェアに感染させるわけではなく、

侵入者がダークウェブ上で侵入に成功したアカウント情報を販売し、それ

を購入又は入手した別の攻撃者が被害法人に侵入してランサムウェアに感

染させるケースも散見されるため、注意が必要である。

	 侵入経路

ランサムウェア攻撃の攻撃者が使う主な侵入経路には、VPN機器、リ

モートデスクトップ、メールなどがある。

また、攻撃者は複数回にわたって侵入している可能性が高く、その度に

侵入経路が異なる可能性もある。

■ 侵入経路

有効回答
（R4）
102件

VPN機器からの侵入
63件（62％）

※図中の割合は小数点第1位以下を
四捨五入しているため、
総計が必ずしも100とならない

リモートデスクトップ
からの侵入
19件（19％）

不審メールや
その添付ファイル

9件（9％）

その他
11件（11％）

VPN機器のイメージ
実際に現場に臨場する捜査員においてもVPN機器を目にする機会は少

ないと思われる。

例えば、「FortiGate 60F」や「YAMAHA RTX5000」の場合、一般的な

スイッチングハブに似た形・大きさをしている。

■ FortiGate 60F / FortiWiFi 60F

A B60F

1 2 3 4 5 6

インターフェース
1 x USB ポート
1 x 管理コンソール
ポート
2 x GbE RJ45 WAN
ポート
1 x GbE RJ45 DMZ
ポート
2 x GbE RJ45 FortiLink
ポート
5 x GbE RJ45 内蔵
ポート

ハードウェアの特長

SOC4 Desktop a/b/g/n
/ac-W2/

1
2

3

4

5

6

出典：FortiGate製品（https://www.fortinet.com/jp/products/next-generation-firewall）

2.6

出典：�警察庁「令和4年におけるサイバー
空間をめぐる脅威の情勢等について」
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■ YAMAHA RTX5000

出典：ヤマハネットワーク製品（https://network.yamaha.com/support/download/tool）

	 二重恐喝

「二重恐喝」とは、ランサムウェアによって暗号化されたファイルを復

号するための身代金要求に加え、暗号化する前にデータを窃取（攻撃者端

末にコピー、ストレージサービスへアップロード等）しておき、対価を支

払わなければ、データをインターネット上に公開すると脅すという、いわ

ば二重に恐喝する攻撃方法である。

警察庁の調査によると、令和4年におけるランサムウェア被害の手口別

報告件数のうち、手口が判明しているもののうち65％が二重恐喝となっ

ている。

■ ランサムウェア被害の手口別報告件数

手口を確認
できた被害
（R4）
182件

二重恐喝
119件（65％）

二重恐喝以外
63件（35％）

	 ランサムノート

ランサムウェア感染端末に保存されている恐喝文を記載した壁紙や文書

ファイルを「ランサムノート」と呼ぶ。

ランサムノートには、身代金の支払い方法、暗号化ファイルの復号方

法、リークサイトのURL等が記載されている。

2.7

出典：�警察庁「令和4年におけるサイバー
空間をめぐる脅威の情勢等について」

2.8
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■ LockBit 2.0のランサムノート（壁紙）

出典：�BlackBerry Blog（https://blogs.blackberry.com/en/2021/08/threat-spotlight-lockbit-2-0-
ransomware-takes-on-top-consulting-firm）

■ LockBit 2.0のランサムノート（文書ファイル）

出典：�BlackBerry Blog（https://blogs.blackberry.com/en/2021/08/threat-spotlight-lockbit-2-0-
ransomware-takes-on-top-consulting-firm）

	 リークサイト

攻撃者が被害法人から窃取したファイルを公開するためのサイトを、

「リークサイト」と呼ぶ。

被害法人が一定期間を経過しても金銭等を支払わない場合や交渉に失敗

した場合、実際にリークサイトにファイルが公開されることがある。

リークサイトがダークウェブの一種であるTorネットワークで公開され

2.9
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ている場合、Microsoft EdgeやGoogle Chrome等の一般的なブラウザで

は閲覧できないため、「Tor Browser」を使用して閲覧する。

リークサイトのURLのトップレベルドメインが「.onion」であれば、Tor

ネットワークのサイトである。

■ 代表的なリークサイト

リークサイト URL

LockBit 3.0
（Torネットワーク）

http://lockbitaptbdiajqtplcrigzgdjprwugkkut63nbvy2d5r4
w2agyekqd.onion

リークサイト URL

ALPHV
（Torネットワーク）

http://alphvmmm27o3abo3r2mlmjrpdmzle3rykajqc5xsj7j7
ejksbpsa36ad.onion/
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■ ダークウェブ閲覧ソフト

ツール名 URL

Tor Browser https://www.torproject.org/

	 	 身代金の支払い方法

警察庁の調査によると、令和4年におけるランサムウェア被害のうち、

直接的な対価の要求が確認できたものの金銭（身代金）の支払い方法は、

93％が暗号資産によるものとなっている。

■ 要求された対価支払い方法別報告件数

直接的な
対価要求あり
（R4）
54件

暗号資産
50件（93％）

米ドル
4件（7％）

	 	 特徴的な拡張子、アイコン

ランサムウェアにファイルを暗号化された場合、拡張子やアイコンが特

徴的なものに変更される場合がある。

2.10

出典：�警察庁「令和4年におけるサイバー
空間をめぐる脅威の情勢等について」

2.11
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